Преступления в сфере компьютерной информации
Дистанционные технологии и сеть «Интернет» в настоящий момент являются одним из важнейших инструментов, обеспечивающим функционирование различных областей общественной жизни.
Уголовный кодекс РФ в качестве преступлений в сфере компьютерной информации включает в себя:
- Неправомерный доступ к компьютерной информации (ст. 272 УК РФ);
- Создание, использование и распространение вредоносных компьютерных программ (ст. 273 УК РФ);
- Нарушение правил эксплуатации средств хранения, обработки или передачи компьютерной информации и информационно-телекоммуникационных сетей (ст. 274 УК РФ);
- Неправомерное воздействие на критическую информационную инфраструктуру Российской Федерации (ст. 274.1 УК РФ).
Общественная опасность преступлений сфере компьютерной информации состоит в нарушении нормальной автоматизированных систем управления и контроля различных объектов, серьезное нарушение работы ЭВМ и их систем, несанкционированные действия по уничтожению, модификации, искажению, копированию информации и информационных ресурсов, иные формы незаконного вмешательства в информационные системы, которые способны вызвать тяжкие и необратимые последствия. Уголовная ответственность за преступления в сфере компьютерной информации наступает с 16 лет.
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